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Uwarunkowania technologiczne — podejscie etapowe
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Etap 1



Glowne zatozenia (1 z 4)

* Bezpieczenstwo. rownie wiarygodny mechanizm prezentacji I potwierdzenia tozsamosci albo

posiadanych przez niego uprawnien, cO tradycyjnie wykorzystywane metody okazywania
dokumentéw w formie papierowe]j I plastikowe]

— Wykorzystanie obecnych systeméw dziedzinowych takich jak Zrodto (SRP) czy Krajowy
System Informacyjny Policji (KSIP) przez obecnych urzednikéw

— Stworzenie nowej aplikacji z uwierzytelnieniem na bazie Profilu Zaufanego | wykorzystaniem
dodatkowych zabezpieczen dla pozostalych uzytkownikow, ktorzy nie posiadajacych dzisiaj
uprawnien do systemow dziedzinowych

* Opcjonalnos¢: nie zastepuje tradycyjnego dowodu osobistego czy innych dokumentow, lecz
wprowadza nowg, opcjonalng I dodatkowa mozliwos¢ potwierdzania tozsamosci I uprawnien
Obywatela. Tym samym obowigzujace regulacje w tym zakresie zostana jedynie uzupeitnione 0
nowy, opcjonalny sposob potwierdzenia tozsamosci, Z wykorzystaniem mDokumentu



Glowne zatozenia (2 z 4)

* Funkcjonowanie obecnych procedur | uprawnien: rozwigzanie nie Ingeruje w obecne
uprawnienia stuzb w zakresie legitymowania osob 1 potwierdzania przez ich tozsamos$ci oraz nie
Zmienlia stanu prawnego w tym zakresie

* Prostota uzycia: proste 1 pewne oraz powszechnie stosowane mechanizmy jJak SMS
(Jednorazowy kod) czy Profil Zaufany (rejestracja 1 logowanie strony weryfikujacej)

* Dopasowanie do strony weryfikujacej: Przewiduje si¢ np. brak wykorzystania mechanizmow
autoryzacyjnych (np. SMS) w kontaktach operacyjnych stuzb, w tym Policji

* Etapowos$¢: Dowod Osobisty — I kw. 2017, IV 2017 - Ubezpieczenie Pojazdu / Dowod
Rejestracyjny / Prawo Jazdy, 2018 — sektor prywatny oraz relacje obywatel do obywatela; kolejne
dokumenty: np. legitymacja studencka



Glowne zatozenia (3 z 4)

* Finansowanie: finansowanie z budzetu Ministerstwa Cyfryzacji (etap 1)

* Re-uzycie: mozliwos¢ wykorzystania uprawnien | urzadzen dostepowych znajdujacych sie na
stanie urzedow I Instytucji dzicki minimalnym wymaganiom sprzetowym
— Wykorzystanie obecnych systeméw dziedzinowych (np. Zrodto, CEPIK, KSIP) dla sieci
zamknietych

— Wykorzystanie aplikacji internetowe] wykorzystujacej Profil Zaufany, a aktywacja ustugi przez
Obywatela na obywatel.gov.pl

— Whnioskowanie o dostep dla Instytucji czy Urzednika w analogii do uzyskiwania dostepow |
uprawnien na ePUAP lub CEIDG

 Promowanie jedne] metody logowania - Profil Zaufany: w przypadku braku dostepu do
systemu dziedzinowego (KSIP, Zrodto, CEPIK) Strona Weryfikujaca tworzy konto w panelu
administracyjnym i uwierzytelnia sie z uzyciem Profilu Zaufanego



Glowne zatozenia (4 z 4)

* Brak przechowywania danych: Nie przewiduje si¢ przechowywania danych na urzadzeniu
dostepowym, wiec nie zwicksza ryzyka masowe] utraty danych. Kontrola fizyczna nad
urzadzeniem podczas realizacji czynnosci przez uzytkownika w konteks$cie konkretnego
obywatela bedzie ograniczac przed dostepem osob niepowotanych

» System dziala na terenie Kraju: System nie bedzie ograniczal prawa cudzoziemcow do
korzystania z posiadanych przez nich dokumentéw wydanych przez organy Innego panstwa na
terenie RP. Podobnie obywatele RP beda normalnie postugiwac¢ sie swoimi dokumentami poza
granicami RP. System bedzie funkcjonowat jedynie na terenie kraju.

 mDokument nie jest osobnym zbiorem danych osobowych: umozliwia wyswietlenie W

bezpleczny sposdb danych z rejestrow panstwowych dotyczacych osoby lub rzeczy na wniosek
strony weryfikujacej



Proces weryfikacj|




Proces weryfikacji (aplikacja internetowa z Profilem
Zaufanym)

Obywatel podaje
swoj PESEL lub
numer telefonu

Strona
weryfikujaca
wprowadza
identyfikator do
systemu

System wyswietla
dane

System weryfikuje
identyfikator i
wysyta wiadomosc
SMS z kodem

Strona
weryfikujgca
wprowadza kod

Obywatel
przekazuje kod




Uproszczony proces weryfikacji (np. system Policji)

Obywatel podaje swoj PESEL lub
numer telefonu

Policjant wprowadza identyfikator
do systemu

System wyswietla dane

System weryfikuje identyfikator




- Wizja architektury — etap 1
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Zatozenia bezpieczenstwa




Zatozenma bezpieczenstwa (1 z 2)

* Obywatel musi aktywowac sobie ustuge mDokumenty na portalu obywatel.gov.pl

» Urzednik , ktory ma dostep do systemu dziedzinowego (np. CEPIK, Zrodto, KSIP) uzyskuje
dostep do danych dokumentow obywatela przy zastosowaniu obecnie uzywanego certyfikatu
dedykowanego dla systemu dziedzinowego 1 wydanych w nim uprawnien

* Urzednik , ktory nie ma dostepu do systemu dziedzinowego uzyskuje dostep do danych
dokumentu po zalogowaniu si¢ do aplikacji mDokumenty za pomoca swojego Profilu Zaufanego

* Strona Werytikujaca (np. patrol Policj1) korzysta z Mobilnego Urzadzenia (np. Mobilny Terminal
Noszony)

* Mobilne Urzadzenie dziata na dedykowanym punkcie APN w siec1 pakietowej operatora
komorkowego obstugujacego Strone Werytikujaca (np. Policie)

* Dostep urzednika do danych dokumentu kazdorazowo bedzie wymagal autoryzacji obywatela
przez podanie przez niego urzednikowi jednorazowego kodu przestanego w SMS na numer
telefonu obywatela (nie dotyczy shuzb)



Zatozena bezpieczenstwa (2 z 2)

* Procedury bezpieczenstwa 1 oficerowie bezpieczenstwa (Lokalny Administrator Systemu)

* Liczba prob (udanych lub nieudanych) pobrania danych dokumentow obywatela bedzie
limitowana w ci1ggu dnia, po jej przekroczeniu konto urzednika zostanie zablokowane

» Polaczenie z SRP.NET lub poprzez szyfrowane potaczenie z internetem (dla aplikacj
dostepowej)

* Preferowane wykorzystanie systemu Mobile Device Management (zarzadzania uprawnieniami 1
aplikacjami na urzadzeniu mobilnym z systemem dziedzinowym)

* Wykorzystanie SMS jako narzedzia zapasowego do bezptatnego Mobile Connect

* Mapowanie ryzyk I mitygacja (m.in. na bazie doswiadczenia z SRP)
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